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iFelices fiestas!

La Oficina de la Seguridad Informatica (ISO por sus siglas en inglés) le gustaria desearte unas
felices dietas. En el mes de Noviembre nos preparamos para comprar en aquellas tiendas con
descuentos especiales for las fechas navidehas o también planeamos para visitar a nuestros seres
queridos. A nosotros nos gustaria agradecerles por su apoyo, por leer este boletin, y por tomar
un interés en seguridad informatica.

A 12 ISO le gustaria compartir unas cuantas recomendaciones acerca de la seguridad informatica y
ojala y los compartas con tus amigos y familiares.

I. Cuando estés comprando en linea
, P o 3. Para. Piensa. Conéctate. No con-
aseglrate de tener la “s” en https:/

. duzcas actividades sensibles como
por el hecho de que estos sitios to-

comprar en linea, ver tus cuentas

man medidas de seguridad mayores. ) ; . o
bancarias, o trabajo clasificado utili-

T d t d h
¢ puede proteger ce muchas zando a red Wi-Fi publica. (http://

bit.ly/29¢iR9h)
4. Empieza a organizar tus contrasefnas
con un administrador de contrase-

nas. (p. ej.: https://
www.lastpass.com/es) donde pue-

maneras de vigilancia y pirateo de tus
cuentas, y algunas formas de censura.

2. Comparte con cuidado y no compar-
tas tu localizacion en las redes socia-
les. Esto les dice a los ladrones que
no te encuentras en casa. Visita nues-

des recordar todas tus contrasenas
tra campana de Controles de Acceso

en las Redes Sociales (SMACked por
sus siglas en inglés) (bit.ly/2fTP]Sc)

para aprender més de la privacidad 5. Actualiza tus informacion bancaria y

de forma segura para que usted no
tenga que hacerlo.

en las redes sociales. contrasena, también preglntale a tu
banco si ellos ofrecen autentifica-
cion de dos factores para poder
agregar mas seguridad a tu cuenta


http://www.utrgv.edu/is/en-us/news-and-alerts/ncsam/smacked/index.htm
http://parapiensaconectate.cibervoluntarios.org/
http://parapiensaconectate.cibervoluntarios.org/
https://www.lastpass.com/es
https://www.lastpass.com/es
http://www.utrgv.edu/is/es-es/index.htm

EOL Software

Las aplicaciones de software
tienen un ciclo de vida. El ciclo
de vida comienza cuando el
software es anunciado y con-
cluye cuando ya no es sopor-
tado por el proveedor,
también llamado fin de vida
(EOL por sus siglas en inglés).
Cuando el software deja de
ser apoyado por el proveedor,
instantaneamente deja de reci-
bir actualizaciones que permite
mantener el software seguro.
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| EOL OS

| Windows XP y Apple OSX

I 10.6 y versiones anteriores
son consideradas EOL. Si ac-

| tualmente estd utilizando un

[ sistema operativo EOL,
deberia actualizar su sistema

| operativo para mantener la

[ seguridad de su equipo y sus
datos. Ordenadores en pro-

| piedad, arrendados o gestiona-

[ dos por UTRGV deben
cumplir con la Norma de Se-

| guridad Informatica, el cual

[ requiere que se ejecuten sola-
mente sistemas operativos que

| sean apoyados por el

[ proveedor. Windows Vista
sera EOL en abril de 2017,

I planeé actualizar este sistema

[ operativo pronto.
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QuickTime EOL

Apple anuncié que ya no lanza-
ra soporte para QuickTime
para Windows. Las compu-
tadoras con el sistema operati-
vo de Windows y que estan
utilizando QuickTime pueden
ser vulnerables al malware.
ISO recomienda que todos los
usuarios de Windows desinsta-
len QuickTime.
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UTRGV Computer Domain
Migration Project Update

This project entails transition-
ing all University computer
from the legacy domains to the
UTRGV domain.

e Si tu computadora esta
pendiente, por favor
repuesta la migracion a
través de ServiceNow

para agenda una cita. Cu-

ando estés pidiendo el
servicio, por favor aseg-

Urate de incluir la siguiente

informacion:

e Tu Correo electrénico de
UTRGV

e El nimero de etiqueta de

tu computadora

®  Tu localizaciéon
e  Teléfono

e Hora y fecha de cuando
estés disponible para que
IT te pueda contactar

Contacta a IT para cualquier
problema técnico

956-665-2020 (Edinburg)

956-882-2020
Harlingen)

(Brownsville/

Productos actuales con EOL

Office 365: caracteristica de pre-
vencion de pérdida de datos (DLP
por sus siglas en ingles) de seguri-
dad y cumplimiento

El 15 de Noviembre, se imple-
mentd una nueva caracteristica de
seguridad para mejorar los esfuer-
zos de prevencién de pérdida de
datos (DLP) en UTRGV. Esta carac-
teristica de seguridad proporciona
iconos de archivos de advertencia
y notificaciones por correo elec-
trénico cuando se comparte infor-
macién personal como nimeros
de tarjeta de crédito y / o nimeros
de seguro social a través de
OneDrive, Office 365 o correo
electrdnico.

Los archivos no se leen pero se
analizan para ver si los datos coin-
ciden con el nimero de seguro
social y / o los patrones de nimer-
os de tarjeta de crédito. Esto no
ocurre inmediatamente. El tiempo
necesario para que aparezcan los
iconos de advertencia y las notifi-
caciones por correo electrdnico
gue se reciben varian ya que
OneDrive, SharePoint y el correo
electrdnico estdn alojados fuera
de Microsoft.

\

Considere la posibilidad de actualizar si utiliza los siguientes productos con

estas versiones o con anteriores.

Producto

Adobe Acrobat 10

X

Adobe Reader

Adobe Flash
Media

Version

Producto Version

Adobe Flash 19
Player

Java SE



http://www.utrgv.edu/is/_files/documents/computer-security-standard.pdf
http://www.utrgv.edu/is/_files/documents/computer-security-standard.pdf
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Octubre NCSAM

Octubre fue el Mes Nacional de Conci-
entizacion sobre Seguridad Cibernética
(NCSAM por sus siglas en inglés), administra-
do por el Departamento de Seguridad
Nacional.

A lo largo del mes de Octubre, la ISO
discutiod varios temas de seguridad cibernéti-
ca tales como el uso de malware por de-
lincuentes en linea, robo de propiedad in-
telectual, fraude de Internet, fraude de iden-
tidad, acoso cibernético y mas. Nuestra ofici-
na proporcioné consejos cibernéticos sema-
nales en Octubre a través de nuestro Blog de
Noticias y las redes sociales.

“@NORSE

;Que fue lo que te perdesite?
.
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Exposicion de seguridad informatica.

El I'l de octubre la ISO llevo a cabo la primera
Expo de Seguridad Cibernética en el campus
de Edinburg en el ballroom. Mas de 110 estu-
diantes, profesores y personal de UTRGV asis-
tieron al evento.

De manera similar, la ISO llevé a cabo la pri-
mera Expo de Seguridad Cibernética en el
Campus de Brownsville en Plains Capital El
Gran Salén el 31 de Octubre.

Mas de 70 estudiantes de UTRGYV, profesores
y personal asistieron a este evento, |3 estu-
diantes del Instituto Tecnolégico De Matamo-
ros pudieron participar también en la Expo.




PAGINA 4

;\ue esperar para el siguiente afio?

ISA Entrenamientos

La ISO comenzara a buscar a
los administradores de seguri-
dad informatica (ISA por sus
siglas en inglés) para cada de-
partamento. Los ISA actuaran
como un conducto entre la ISO
y todos los departamentos y
facultades. Esto ayudara a con-
struir vias de comunicacion
para asegurar que los
empleados y la ISO son infor-
mados de temas y problemas
que afectan la seguridad in-
formatica.

iLas compras en linea de
los dias festivos estan aqui!

Ser mas seguro y mas seguro,
mientras que las compras en
linea es una alta prioridad du-
rante la temporada de vaca-
ciones, un momento clave para
la compra de regalos en linea.
El Lunes Cibernético de este
aho -que cae el 28 de
noviembre- se prevé que sera
el mayor y el mas activo de
todos los tiempos, generando $
3,36 mil millones en ventas con
un crecimiento de 9,4 por
ciento comparado con el 2015.
Read more: bit.ly/2fi50wu

Proyectos actuales de
ISO

Nuestra oficina esta traba-
jando en varios proyectos
que mejoraran la gestion de
activos y la vulnerabilidad
de las computadoras en
nuestra Universidad. La ISO
esta optimizando los méto-
dos de descubrimiento de
activos, inventario, la clasifi-
cacion de los datos, y la
prevencion de pérdida de
datos.

Nuevo equipo,
smartphone o tableta?

Tenga en cuenta los siguien-
tes consejos I1SO:

e Actualice su dispositivo
y active la actualizacion
automatica.

e Preste atencién al con-
figurar su nuevo disposi-
tivo por primera vez,
especialmente las op-
ciones de privacidad

e Tenga cuidado con las
aplicaciones o carac-
teristicas que permite
sincronizar.

e Trate de entender qué
informacion personal
recoge el dispositivo,
como se utiliza y cémo
se almacena.

e Mantenga actualizado su
antivirus.

e Cambie la contrasena en
el dispositivo antes de

usarlo.

{Planeas salir de vaca-
ciones?

Si usted esta planeando en
sus vacaciones de invierno
y no va a utilizar su compu-
tadora de oficina, entonces
no se olvide de apagarla. jAl
dejar su computadora apa-
gada usted esta protegien-
do su informacion y usted
esta ahorrando energia al
mismo tiempo!

Las contrasefias son
como ...

e Enigmas: Debe ser
dificil para los demas

adivinar.

e Frases: Mientras mas
largas mejor.

e Cepillo de dientes:
Utilice contrasenas
diferentes para cada
cuenta.

¢ Ropa interior: Nun-
ca comparta su con-
trasefa con otras
personas.


https://staysafeonline.org/stay-safe-online/resources/holiday-shopping-backgrounder
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ISO destaco a: es una entrevista de un individuo que forma parte de UTRGV o un juega un rol en la seguridad informati-
ca . En este boletin, tu vas a conocer a Dr. Jeffery A. Graham, quien es Chief Information Officer en UTRGV.
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Dr. Jeffery A. Graham
Chief Information Officer
The University of Texas Rio Grande Valley

-~

N

w

4,

(%,

7.

8.

{Quiénes son sus clientes, y cual es una de las areas mas dificiles para usted?
Facultad, estudiantes, personal y visitantes. Crea un desafio para darles servicios omnipresentes que esperan cuando cada
uno tiene diferentes necesidades y habilidades.

{Qué te gusta mas de tu trabajo?
La posibilidad de resolver los problemas, mientras mas dificil mas satisfecho me siento.

Cuéntanos como ha cambiado la seguridad de la informacion desde que empezaste en tu rol.
La importancia de la seguridad de la informacién es mucho mas reconocida y tomada mas en serio al mismo tiempo que la
complejidad de los ataques ha aumentado.

{Cuales son los mejores momentos de su vida:

® Mi matrimonio con Rosario

e El nacimiento de mis 3 hijas

® Y mudarme al valle en 1988, ya que nada de eso hubiera sido posible si no hubiera tomado esa oportunidad

La gente se sorprenderia de saber:
Que me case en México y que aun no habia aprendido espanol, asi que no entendi la mayor parte de lo que sucedi6 en la
ceremonia 3J

{Qué CD tienes en tu auto? ;O qué estacion de radio escuchas?
La banda A de mi radio esta configurada para escanear los repetidores locales y la Banda B escanea las frecuencias locales de
control de Transito Aéreo.

Si pudieras entrevistar a una persona (viva o muerta), ;Quién seria?
Steven Hawkins, estoy fascinado con la astrofisica, la fisica cuantica, la relatividad, etc. Yo no entenderia la conversacion pero
lo disfrutaria.

Si se le da una oportunidad, ;A quién le gustaria ser por un dia?
Uno de los astronautas lunares, cuando yo era nifio siempre asumi que un dia caminaria sobre la Luna.

{Cual es el mejor consejo que ha recibido y que ha utilizado?
Vestirse y actuar para el trabajo que deseas, no el trabajo que tienes.

10. ;Cual es una cosa con la que no podrias vivir?

Mi taza de café.

11. ;Cual seria su consejo para un nuevo profesional de IT?

La tecnologia cambia muy rapidamente y si necesita seguir aprendiendo siempre habra muchas oportunidades.

\
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Asociacion estudiantil sobresaliente

En este espacio podrds conocer a una asociacién estudiantil sobresaliente que forma parte de UTRGV. En este boletin,
conocerads a la Asociacion de Profesionales en Tecnologia de la Informacion.

aitp Asociacion de Profesionales en

Tecnologia de la Informacion

Asociacion de Profesionales en Tecnologia de la Informacion es una organizacién que se compromete a proporcionar a sus miem-
bros con experiencia que mejorara sus carreras académicas y profesionales; Con actividades tales como participacion comunitaria,
capacitacion practica y competiciones. Como organizacion aqui en la Universidad de Texas - Rio Grande Valley, proporcionamos a
nuestros miembros temas de discusion durante nuestras juntas generales para informarles sobre los temas mas comunes e in-
teresantes relacionados con nuestra carrera como analisis de protocolos, exploracién de puertos, hacking de google , Eliminacion
de malware y lineas de comandos.

Visite nuestro Facebook para contactarnos (http://bit.ly/2g3TzZT)
Todas las carreras son bienvenidas a unirse.

e O N
Protégete a ti mismo \

Por: AITP

Al entrar en la universidad, es un mundo completamente nuevo, lleno de emocion y peligro ... a través de Internet.

Como estudiantes universitarios vamos a Starbucks o cualquier lugar donde hay Wi-Fi gratituo para hacer tareas, proyectos,
leer o navegar por Internet. Sin embargo, la mayoria de nosotros no somos conscientes de los riesgos que atravesamos al
conectarnos a redes publicas. Las exposiciones que pueden afectarte son robo, fraude, acecho y / 0 acoso, estos son clasifi-
cados como riesgos principales que pueden dafarte en todos los aspectos de tu vida. Es importante tener en cuenta los
peligros que pueden ocurrir al navegar por la web. jAqui estdn algunas cosas que hacer y qué no hacer que pueden
ayudarte a mantenerte a salvo!

Hacer No Hacer

Fuertes cOnTr@sena$ Descargar medios gratuitos
Obtenga proteccion contra virus y pro-  Almacenar en linea tu informacion de
gramas espias pago
Consiga un bloqueadpr de ventanas emer- Compartir excesivamente tu infor-
gentes macion personal
Monitoreo de cuentas Hacer clic en ligas (links) desconocidos

Respaldos Compartir tu cuenta bancaria

Compartir tu niumero de seguro social
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https://www.facebook.com/AITP-UT-Rio-Grande-Valley-298457127184694/?fref=ts
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/ Articulo destacado \
/ Por: UTRGV CISO Thomas Owen \

\
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Con la explosion en las nuevas plataformas de comunicacion, los piratas informaticos se estan moviendo rapidamente para
capitalizar en todas las formas posibles. Mientras que Facebook, MySpace, Twitter y otros sitios de redes sociales / blogging
solian ser el dominio de Generacion Y, la tendencia es ahora para personas de todas las edades a utilizar estos sitios para
mantenerse en contacto Yy difundir informacién. Sin embargo, el problema es que nunca se sabe exactamente qué informacion
se esta difundiendo y a quién.

Por ejemplo, considere el caso de dos empleados de una gran firma financiera estadounidense que hizo noticias hace unos
meses. Por simplicidad, los llamaremos Jack y Jill. Ambos tenian cuentas de Facebook, eran amigos de Facebook, y a veces se
comunicaban fuera del trabajo. Suena como una amistad inocente, ;verdad? Fue, hasta que los hackers fueron capaces de
tomar el control de la cuenta de Facebook de Jack. Los hackers le enviaron a Jill un simple mensaje: "Mira las fotos que tomé
de nosotros en el picnic de la compaiiia". ill hizo clic en el enlace, esperando ver fotos del picnic. En su lugar, descargd soft-
ware malicioso, permitiendo a que los hackers tomaran el control de la computadora portatil de su empresa. Estoy seguro de
que usted puede ver a dénde se dirige: Los atacantes fueron capaces de utilizar sus credenciales para acceder a la red de la
empresa. El incumplimiento pasé desapercibido por aproximadamente dos semanas.

Este ejemplo ilustra como el crecimiento de los medios de comunicacion social, junto con la falta de conciencia entre los
empleados y los empleadores con respecto al uso personal y potencial del negocio, puede aumentar la reputacion de una
institucion, la responsabilidad y las exposiciones al riesgo operacional. Este aumento se puede atribuir a la institucion que
tiene una presencia de redes sociales para llegar a los clientes, a los empleados que acceden a los sitios de redes sociales en
el trabajo y a los empleados que acceden a los sitios de redes sociales en las computadoras de su trabajo que se encuentran
en el hogar.

;Como pueden las organizaciones gestionar este riesgo?

Tratar a los medios de redes sociales como cualquier otro tipo de riesgo: Incluir las redes sociales en un proceso formal de
evaluacion de riesgos. Esta evaluacion del riesgo debe ayudar a medir el nivel de riesgo, identificar los controles existentes,
evaluar la necesidad de controles adicionales y, en ultima instancia, ayudar al banco a determinar su enfoque para el uso de las
redes sociales por los empleados. Todas las decisiones deben basarse en este proceso basado en el riesgo.

;Qué tipos de controles estan disponibles?

Los controles varian segln la organizacion, pero algunos ejemplos incluyen restricciones técnicas, incluyendo a las redes so-
ciales en la Politica de Uso Aceptable (AUP por sus siglas en inglés) o como una politica especifica, y el entrenamiento de
concentimiento de seguridad para los empleados.

Los controles técnicos suelen proporcionar la mayor (pero a veces una falsa) tranquilidad. Los dispositivos de hardware o el
software se pueden utilizar para filtrar sitios web por direccion web, contenido o categoria. Las organizaciones también
pueden configurar un servidor proxy para obligar a los usuarios a través de un proceso de filtrado, incluso cuando los usuari-
os estan fisicamente fuera del sitio.

Identificar el uso de las redes sociales en el AUP o en una politica especifica ayudara a las organizaciones a proporcionar pau-
tas para los empleados y a mitigar los riesgos, especialmente el riesgo de reputacion. El marco de politicas debe abordar si las
redes sociales pueden usarse en sistemas controlados por la organizacion (tanto en el trabajo como en el hogar) y qué infor-
macion se le permite a un empleado divulgar con respecto a la organizacion y las actividades organizacionales.

El entrenamiento de concentimiento de seguridad para los empleados con respect a las redes sociales es un proceso en cur-
so. No es adecuado esperar que los usuarios se siente en una sala por 8 horas una vez al aho y retener ese conocimiento
hasta el proximo entrenamiento anual. Carteles, notas y correos electronicos con respecto a la evolucién de las redes social-
es pueden servir como recordatorios para ser vigilantes tanto en el lugar de trabajo y en casa. Si hay un brote de virus en
sitios frecuentemente visitados (como el gusano Koobface en Facebook), utilice la ocasién para informar a los empleados
sobre los peligros.

/
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/
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ARTICULOS DE SEGURIDAD INFORMATICA

Exposicién seguridad informatica
Al hablar de seguridad informatica no nos referimos en exclusividad al tema de virusy spam, sino que vamos mas alla,
son muchos otros los factores a tener en cuenta. bit.ly/2fECX9W

Wi-Fi gratuito: ;Que tan seguro es?

De acuerdo con una encuesta de Kaspersky Lab de viajeros de negocios internacionales, tres de cada cuatro personas
se conectan a los servicios gratuitos de Wi-Fi en el extranjero, y el 82% de los viajeros se conectan a redes gratuitas,
pero inseguras en lugares publicos como aeropuertos, cafeterias y hoteles. Por desgracia, esta practica comin puede
poner en riesgo a los viajeros: la encuesta también indica que el 30% de los directivos de empresas han sido el blanco
de la delincuencia informatica cuando viajan al extranjero. bit.ly/2flMhwu

Un software chino espia 700 millones de «smartphones»
La firma de seguridad Kryptowire descubre una puerta trasera en miles de dispositivos méviles que transfiere infor-

macion personal de los usuarios a servidors chinos. bit.ly/2f30d2F

Estos y otros articulos se pueden encontrar en: http://www.utrgv.edu/is/es-es/noticies-y-alertas/index.htm

Si necesitas reportar un incidente

Visite nuestro sitio web (www.utrgv.edulis) si necesita reportar un incidente de seguridad . Algunos incidentes pueden

requerir informar tanto a la ISO y al Departamento de Policia de UTRGV (PD) o de tecnologia de la informacion (IT) . Por
ejemplo, cualquier pérdida o robo de una computadora de propiedad de la Universidad ( ej. estacion de trabajo, ordenador INCIDENTE
portatil, celular, tableta ) tiene que ser reportado a la ISO y a UTRGV PD. Del mismo modo, en caso de computadoras

infectadas con ransomware deben de ser reportadas a ISO y a IT.
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La mision de la Oficina de Ia_SeEJri?ad

Phone: (956)665-7823
Fax: (956)665-3154 INGENIERIA Y RESPUESTA A INCIDENTS

Email: is@utrgv.edu CONCIENCIA, COMUNICACION Y

Visitanos en la web y en las redes sociales! DIFUSION

www.utrgv.edulis
www.facebook.com/utrgviso
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Informatica es proporcionar apoyo a la |
| .Ihe UnlverS].ty Of Texa-s Universidad en la logro de sus objetivos, I
| et " garantizando la seguridad, integridad,

confidencialidad y disponibilidad de los |
|
| recursos de informacion. |
I o °
. Information Security Office !
I Servicios que proporcionamos: |
| 1201 W. University Drive |
| Sugar Road Annex (ESRAX) Building CONCIENCIA, RIESGO Y CUMPLIMIENTO |
| Edinburg, TX 78539 ACTIVOS Y ADMINISTRACION DE LAS |
I VULNERABILIDADES |

|

: |
: |
: |
: |
: !
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http://www.utrgv.edu/is/es-es/index.htm
http://www.facebook.com/utrgviso
http://www.utrgv.edu/is/es-es/index.htm
http://www.utrgv.edu/is/
https://www.scribd.com/doc/145459599/EXPOSICION-SEGURIDAD-INFORMATICA
http://er.educause.edu/blogs/2016/10/~/link.aspx?_id=51513C6E3DEF4A2EBF87C1A0C23E8854&_z=z
http://www.abc.es/tecnologia/redes/abci-software-chino-espia-700-millones-smartphones-201611161140_noticia.html
http://www.utrgv.edu/is/es-es/noticies-y-alertas/index.htm
http://www.facebook.com/utrgviso

