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El inicio de Otofio

La Oficina de Seguridad Informatica de la UTRGV (ISO) espera que el comienzo del nuevo se-
mestre y el afilo académico le vaya bien a usted. Desde el comienzo del semestre de otofio el
campo de seguridad cibernética ha estado muy ocupado. El nimero de fraudes y malware apro-
vechando los usuarios de medios de comunicacion social y las plataformas esta en aumento. Del
mismo modo, los ataques de phishing y las violaciones de datos tuvieron lugar a principios de
septiembre. publicacién

A continuacién, examinaremos algunas maneras en que usted puede mantener sus cuentas esco-
lares, personales y de redes sociales mas seguras a través de practicas en linea inteligentes.

Como ldentificar Ataques

e Oportunistas - Puede haber actividades cibernéticas malintencionadas que buscan capitali-

zar el interés por huracanes, terremotos u otros desastres naturales (por ejemplo, el hura-
can Harvey)

e URLs reducidas - Estas son ticticas comunes usadas por los scammers para ocultar donde
los acoplamientos malévolos llevan puesto que algunos sitios sociales de los medios tienen
un limite del caracter. Los vinculos utilizaran servicios de reducciéon de URL para ocultar el
verdadero destino de enlace: un sitio malicioso que puede infectar su dispositivo.

e Cupones falsos - Los estafadores crean un cupén falso que requiere que haga clic en un

enlace para descargarlo y poner el cupdn en un sitio web malicioso que puede infectar su
dispositivo con malware.

¢ Clics maliciosos - Haga clic en cebo es cuando hay un "teaser” para que haga clic en el en-
lace. Por ejemplo, podria sugerir una promesa de un "regalo". Esta es otra manera de un
estafador puede obtener su informacién o instalar malware en su computadora.

Coémo prevenir ataques

Si recibe un correo electrénico sospechoso o encuentra una publicacion cuestionable en las re-
des sociales, por favor:

e No haga clic en ningln vinculo o enlace abreviado

e Nunca responda con informacion personal (por ejemplo, nombres de usuario, contrasenas,
etc.)

e Tenga cuidado al abrir archivos adjuntos de correo electrénico

o Verifique la legitimidad de cualquier solicitud de correo electrénico poniéndose en contac-
to con la organizacion directamente a través de un nimero de contacto de confianza.
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El Departamento de Seguridad
Nacional de los Estados Unidos
(DHS) emite una directiva
operacional obligatoria sobre
los productos Kaspersky

El I3 de septiembre de 2017, el
Departamento de Seguridad Interna
de los Estados Unidos (DHS) pub-
lico la Directiva Operacional Oblig-
atoria (BOD) 17-01, ordenando a
las agencias federales que elimina-
ran o discontinuaran el uso de
productos, soluciones y servicios
proporcionados por AO Kaspersky
Lab o entidades relacionadas. La
DBO ordena que las agencias fed-
erales identifiquen los productos de
Kaspersky Lab en los sistemas de
informacion federales dentro de los
préximos 30 dias, desarrollen
planes detallados para remover y
descontinuar el uso de los produc-
tos dentro de 60 dias e implemen-
tar esos planes de remocion / inter-
rupcién dentro de 90 dias. Esto
sigue a la decision del || de julio de
2017 de la Administracion de Ser-
vicios Generales (GSA) de quitar a
Kaspersky Lab de su lista de
proveedores aprobados debido a
presuntos vinculos entre la com-
pafia y los servicios de inteligencia
rusos.

bit.ly/ClSecurity-DHS-BOD

Gestores de contraseiias

Uno de los pasos mas importantes
para protegerte en linea es utilizar
una clave Unica y fuerte para cada
una de tus cuentas y aplicaciones.
Desafortunadamente, es muy proba-
ble que no puedas recordar todas
tus contrasefas para tus diferentes
cuentas. Esta es la razén por la cual
tantas personas reutilizan la misma.

Desafortunadamente, la reutilizacion
de tus llaves de acceso para
diferentes cuentas es peligrosa
porque una vez que alguien
compromete tu contrasefa, puede
acceder a todas tus otras cuentas
que utilizan la misma. Una solucion
simple es usar un gestor, a veces
llamado “bdveda de contrasefas”.
Estos son programas que almacenan
de forma segura todas tus claves,
por lo que es facil tener una iferente
para cada cuenta. Los gestores de
contraseas hacen esto sencillo
porque en lugar de tener que re-
cordar todas tus llaves de acceso,
solo tienes que recordar una.
bit.ly/SANSSeptemberN

AVISOS DE SEGURIDAD

Huracan Harvey estafas de
Phishing

US-CERT advierte a los usuarios
que deben permanecer vigilantes
por actividades cibernéticas ma-
lintencionadas que buscan capitaliz-
ar el interés en el Huracan Harvey.
Se aconseja a los usuarios que
tengan cuidado al manejar cualquier
correo electrénico con linea de
asunto, adjuntos o hipervinculos
relacionados con el huracan Harvey,
aunque parezca que proviene de
una fuente de confianza. Los emails
fraudulentos suelen contener enlac-
es o archivos adjuntos que dirigen a
los usuarios a sitios web de phishing
o malware. Los correos elec-
tronicos que solicitan donaciones
de organizaciones de caridad dupli-
cadas aparecen cominmente
después de grandes desastres natu-
rales.
bit.ly/US-CERT-HarveyPhishing

Equifax Violacion de datos: 143
consumidores estadounidenses
afectados

Durante la violacion de datos de
Equifax, la informacion a la que se
accedi6 incluye principalmente
nombres, nimeros de Seguro So-
cial, fechas de nacimiento, direc-
ciones Yy, en algunos casos, niUmeros
de licencia de conducir. Los de-
lincuentes también accedieron a
numeros de tarjetas de crédito para
aproximadamente 209.000 consumi-
dores estadounidenses, y ciertos
documentos de disputa con infor-
macion de identificacion personal
para aproximadamente 182,000
consumidores estadounidenses.
www.equifaxsecurity2017.com/
frequently-asked-questions/
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Software con fin de vida

EOL Software

Las aplicaciones de software tienen un ciclo de vida. El ciclo de vida comienza cuando el software se libera y termina cuan-
do ya no es compatible con el proveedor, también llamado Fin de vida (EOL por sus siglas en inglés ). Cuando el software
deja de ser soportado por el proveedor, ya no recibe actualizaciones de seguridad.

EOL OS

Windows XP y Apple OSX 10.8 y anteriores son EOL. Si actualmente utiliza uno de estos sistemas operativos (OS por
sus siglas en inglés) de EOL, debe actualizar su sistema operativo para mantener la seguridad de su computadora y sus
datos. Las computadoras pertenecientes, arrendadas o administradas por UTRGV deben cumplir con el estandar de se-
guridad informatica (bit.ly/UTRUTRGVISOComputerSecurityStandard), que requiere que ejecuten sélo sistemas opera-
tivos compatibles con proveedores. Vista sera EOL en Abril del 2017, por lo tanto planee actualizar este sistema operati-
vo pronto.

Actualice si esta utilizando versiones anteriores de cualquiera de los siguientes productos:

Producto Version Producto io Producto Version Producto Versio

Windows MacBook Pro OsS X 10.7 Java SE 8 Firefox

Adobe Flash

Windows : 26.0 iPhone iOS 8.1 CeagE

Player Chrome

Windows Adobe Reader  2017.012 Android Jelly Bean é“te”‘et
xplorer
Adobe Acrobat

X 2017.012

Windows 10

iMac OS§S X 10.7

Para actualizar correctamente al sistema operativo mas reciente, necesitara los siguientes requisitos de sistema. En el caso
de que el hardware del equipo no sea capaz de soportar el Gltimo sistema operativo, entonces de acuerdo con el estandar
de seguridad informatica, el equipo tendra que pasar por el excedente y una nueva con hardware capaz tomara su lugar.

Si utiliza para su actividad laboral una computadora que es propiedad universitaria con un sistema operativo con EOL,
inicie sesién en my.utrgv.edu y envie un ticket a través de Service Now o péngase en contacto con IT Service Desk lo

antes posible.

Brownsville / Harlingen / Isla del Padre Sur 956-882-2020
Edinburg / McAllen / Rio Grande City 956-665-2020

Una recomendacion amistosa para estudiantes, maestros y empleados de UTRGV que utilizan computadoras personales o
portatiles: revise los siguientes requisitos de sistema, inicie sesion en my.utrgv.edu, visite la aplicacion vSoftware y compre
($ 9.95 USD) Windows 10; Es muy recomendable que realice una copia de seguridad de todos sus archivos, fotos y otros
documentos importantes antes de actualizar su sistema operativo. En el caso de que su computadora personal no sea
compatible con el sistema operativo, considere actualizar su maquina.

Para obtener una lista con mds software EOL, visite: bit.ly/list-EOL2017


https://www.cisecurity.org/end-of-support-software-report-list/
bit.ly/UTRUTRGVISOComputerSecurityStandard
http://windows.microsoft.com/en-us/windows-10/windows-10-system-requirements
http://windows.microsoft.com/en-us/windows-10/windows-10-system-requirements
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ESCRITORIO LIMPIO
BUENA SEGURIDAD
PRACTICA
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Un ejemplo de mala prdctica

Una practica de escritorio limpio asegura que todos los materiales confidenciales o sensibles se eliminan de un area
de trabajo y se ponen bajo llave cuando los elementos no se usan o un empleado sale de su estacion de trabajo. Es
una de las principales estrategias a utilizar cuando se intenta reducir el riesgo de violaciones de seguridad en el lugar
de trabajo. Ultilice la lista de verificacion a continuacion para asegurarse de que su area de trabajo (o hogar) es se-
gura, organizada y compatible.

O

O

O

Las contrasenas no deben dejarse escritas en ninguna ubicacion accesible.

Asegurese de que toda la informacion confidencial o sensible en forma impresa o electrénica esté
segura al final de la jornada de trabajo o cuando usted se haya ido por un periodo prolongado.

Las pantallas de las computadoras (portatiles, tablets, teléfonos, etc.) deben bloquearse cuando el
espacio de trabajo esté desocupado.

Los dispositivos portatiles, como las tabletas y teléfonos moviles, deben asegurarse en un lugar
bajo llave cuando no se estén utilizando o al final de la jornada de trabajo.

Los dispositivos de almacenamiento externo, como los CD, DVD o unidades USB, deben
protegerse en un almacenamiento bajo llave cuando no estén en uso.

File cabinets, drawers and storage lockers containing Confidential or Sensitive information should
be kept closed and locked when not in use or not attended.

Llaves utilizadas para acceder informacion confidencial o sensible no deben dejarse en un escrito-
rio desatendido.

Todas las impresoras y maquinas de fax deben ser despejados de los papeles tan pronto como se
impriman; Esto ayuda a garantizar que los documentos confidenciales o sensibles no se dejan atras
para que la persona equivocada los recoja.

Tras la eliminacién®, los documentos confidenciales y / o sensibles deben ser triturados o coloca-
dos en contenedores confidenciales bajo llave.

*Aseurese de que las politicas de gestion y retencion de registros de UTRGV se sigan al deshacerse de cualquier registro oficial de UTRGV [HOP ADM-10-102]


http://www.utrgv.edu/hop/policies/adm-10-102.pdf
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Seguridad Cibernética Expo 2017

Octubre es el mes nacional de concientizacion sobre seguridad cibernética (NCSAM).

En apoyo del Departamento de Seguridad Nacional (DHS) y el Stop.Think.Connect. , la Universidad
de Texas Rio Grande Valley y la Oficina de Seguridad de la Informacion estan orgullosos de promover
NCSAM vy la importancia de la seguridad en linea.

A lo largo del mes de octubre, destacaremos la ciberseguridad en nuestro sitio web y en nuestros
medios de comunicacion social. Esperamos que se unan a nuestros esfuerzos para promover este te-
ma y esperamos que pueda asistir a nuestra Expo de Seguridad Cibernética que se llevara a cabo el:

¢ Octubre 17,2017 — Edinburg Student Union de 11:00 am to 2:00 pm
¢ Octubrel9, 2017 — Brownsville Salon Cassia (BMAIN 2.402) de |1 1:00 am to 2:00 pm

En la Expo, usted encontrara:

Consejos Uutiles y recursos que ayudaran a crear conciencia sobre la ciberseguridad
Mapa en vivo de ataques cibernéticos

Juegos + premios gratis

Presentaciones y webinars

* & & o

Para inscribirse necesitara:

I. Haga clic en el botén "registrar”
2. Siusted es:
e Afiliado a la universidad, a continuacion, iniciar sesion con su nombre de usuario UTRGV y
contrasena
e No afiliado a la universidad, a continuacién, haga clic en "registrarse para una nueva cuenta"
I. Buscar la Expo 2017
NOTA: Asegurese de registrarse en el campus al que puede asistir.

https://webapps.utrgv.edu/it/training/

iGuarde la fecha y no olvide traer su tarjeta de identificacion UTRGV!
Gracias,

La Oficina de Seguridad Informatica

o /



https://webapps.utrgv.edu/it/training/index.cfm?event=login
https://webapps.utrgv.edu/it/training/index.cfm?event=login
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Cont’d from page 5

LEARN ABOUT:

@t SAFETY IN SOCIAL
MEDIA

PHISHING

Bl RANSOMWARE i ’,‘/‘
\\/ /

B CYBERSECURITY &

CAREERS i

L LIVE CYBER
ATTACK MAP

X ETHICAL
HACKING

FREE TO EVERYONE (INCLUDING THE RGV PUBLIC)
Tuesday, Oct. 17 = Thursday, Oct. 19

Mam.-2p.m.  Tlam.-2p.m. %6
Student Union = Salén Cassia B
Edinburg Brownsville

utrgv.edu/is facebook.com/utrgviso
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ROBO DE IDENTIDAD

EL ROBO DE IDEN-
TIDAD es un crimen en el que un

ladrén roba su informacién personal,
como su nimero de seguro social, para
cometer fraude. El ladrén de identidad

puede usar su informacion para:

e  Aplicar fraudulentamente crédito
e  Falsificar impuestos

e  Obtener servicios medicos

Estos actos pueden dafar su estado de
crédito, y le costara tiempo y dinero para
restaurar su buen nombre. Es posible que
no sepa que es victima de un robo de
identidad hasta que experimente una con-
secuencia financiera (cuentas de misterio,
cobros de crédito, préstamos denegados)
en el camino de las acciones que el ladrén
ha tomado con su identidad robada.

Proteccion de su
identidad

Alertas de servicio activo: agregue una
capa adicional de proteccion a los regis-
tros de crédito de los miembros del
servicio mientras se despliegan.

Preguntas frecuentes sobre el conge-
lamiento del crédito

Servicios de Protecciéon contra Robo de
Identidad- Otros servicios que usted
puede comprar.
www.consumer-ftc.gov/topics/identity-
theft

Prevenir el robo de iden-
tidad

Tome medidas para protegerse contra el robo
de identidad:

e Asegure su Numero de Seguro Social
(SSN). No lleve su tarjeta de seguro so-
cial en su billetera o escriba su nimero
en sus cheques. Solamente dé su SSN
cuando sea absolutamente necesario.

e No responda a la solicitud no solicitada
de informacion personal (su nombre,
fecha de nacimiento, SSN o nimero de
cuenta bancaria) por teléfono, correo o
en linea.

e  Guarde la informacion personal en un
lugar seguro en su casa.

e  Revise su tarjeta de crédito y sus estados
de cuenta bancaria. Compare rapidamen-
te los recibos con los estados de cuenta.
Observe las transacciones no autoriza-
das.

e  Crate una contraseia fuerte que los
ladrones de identidad no pueden adivinar
facilmente. Cambie sus contrasefias si
una empresa con la que hace negocios
tiene un incumplimiento de sus bases de
datos.

e Revise su informe de crédito una vez al
ano para estar seguro de que no incluye
cuentas que no ha abierto. Puede solici-
tarlo gratuitamente en
www.annualcreditreport.com
= La ley federal le permite obtener una

copia gratuita de su informe de crédi-
to cada 12 meses de cada compaiia
de informes de crédito.
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EQUIFAX

VIOLACION DE DATOS

Si usted tiene un informe de crédito, hay una
buena probabilidad de que sea uno de los 143
millones de consumidores estadounidenses
cuya informacién personal sensible fue ex-
puesta en una violacién de datos en Equifax,
una de las tres principales agencias de in-
formes crediticios del pais.

Hay pasos a seguir para ayudar a proteger su
informacion de ser mal utilizada. Visite el sitio
web de Equifax, www.equifax.com

¢ Haga clic en la pestafa "Impacto poten-
cial" e ingrese su apellido y los Gltimos
seis digitos de su nimero de Seguro
Social.

Estos son algunos otros pasos a seguir para
protegerse después de un incumplimiento de
datos:

e Revise sus informes de crédito

e Considere colocar un conge-
lamiento de crédito en sus archivos. Un
congelamiento de crédito dificulta que otra
persona abra una nueva cuenta a su nombre.
Tenga en cuenta que un congelamiento de
crédito no impedira que un ladrén haga car-
€Os a sus cuentas existentes.

¢ Monitoree cuidadosamente su
cuenta de tarjeta de crédito y sus cuen-
tas bancarias existentes para ver los cam-
bios que no reconoce

e Coloque una alerta de fraude en
sus archivos. Una alerta de fraude advierte a
los acreedores que usted puede ser una victi-
ma de robo de identidad

Enlaces Utiles

Federal Trade Commission (FTC)

www.ftc.gov

www.consumer-ftc.gov/blog/2017/09/equifax-data-breach-what-do

www.consumer-.ftc.gov/topics/identity-theft

www.consumer-ftc.gov/features/feature-00 | 4-identity-theft

USA.gov
www.usa.gov/identity-theft
Identity Theft.gov
www.identitytheft.gov/



http://www.annualcreditreport.com/
https://www.consumer.ftc.gov/topics/identity-theft
https://www.consumer.ftc.gov/topics/identity-theft
http://www.equifax.com
https://www.ftc.gov/
https://www.consumer.ftc.gov/blog/2017/09/equifax-data-breach-what-do
https://www.consumer.ftc.gov/topics/identity-theft
https://www.consumer.ftc.gov/features/feature-0014-identity-theft
https://www.usa.gov/identity-theft
https://www.identitytheft.gov/
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iTienes una idea para un tema? ;Desea incluir algo en particular en este boletin?
iCualquier comentario o sugerencia son SIEMPRE bienvenidos!

Siéntase libre de enviar su feedback visitando nuestro sitio web:
www.utrgv.edu/is/en-us/news-and-alerts/newsletter/newsl-feedback/

KEEP YOUR

COMPUTER
CLEAN

Make sure you

W EVEROGERER
updates on your
computer

Install and enable

automatic updates
on your device

Do not open
attachments or
click on links from
untrusted sources

UTRGV. Information Security Office UTRGV.EDU/IS
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Check your l

Social Media

Access Controls
utrgv.edu/is/en-us/
resources/social-media

- CyberAware

#CYBERAWARE

I1ON

%TAYSAFEONLINE.ORG/NCSA

g*ss National Cyber Security
®9 Awareness Month
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Si necesitas reportar un incidente:

Visite nuestro sitio web (www.utrgv.edu/is) si necesita reportar un incidente de seguridad . Algunos incidentes

pueden requerir informar tanto a la ISO y al Departamento de Policia de UTRGV (PD) o de tecnologia de la infor- REFORTA UN
macién (IT) . Por ejemplo, cualquier pérdida o robo de una computadora de propiedad de la Universidad ( ej. esta- INCIDENTE

cion de trabajo, ordenador portatil, celular, tableta ) tiene que ser reportado a la ISO y a UTRGV PD. Del mismo

modo, en caso de computadoras infectadas con ransomware deben de ser reportadas a ISO y a IT.

10

‘The University of Texas
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Information Security Office

Oficinas:

e  Sugar Road Annex (ESRAX) Building

e R-167 Rusteberg Hall (BRUST) Building
(by appointment)

Teléfono: (956)665-7823
Email: is@utrgv.edu

Visitanos en la web y en las redes sociales!
www.utrgv.edulis ~ www.facebook.com/utrgviso

DO

La misién de la Oficina de la Seguridad Informatica es

. ™
proporcionar apoyo a la Universidad en la logro de sus
10 ra I l e e S’ objetivos, garantizando la seguridad, integridad, confiden-

cialidad y disponibilidad de los recursos de informacién.

Servicios que proporionamos:

CONCIENCIA, RIESGO Y CUMPLIMIENTO
ADMINISTRACION DE LAS VULNERABILIDADES
INGENIERIA Y RESPUESTA A INCIDENTS

CONCIENCIA, COMUNICACION Y DIFUSION

iDanos tu opinion!
bit.ly/utrgvisonewsletterfeedback
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mailto:is@utrgv.edu
http://www.utrgv.edu/is
http://www.facebook.com/utrgviso
http://www.utrgv.edu/is/en-us/news-and-alerts/newsletter/newsl-feedback/

